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OBJETIVO

Estabelecer conceitos, diretrizes e responsabilidades sobre os principais aspectos
relacionados a seguranca cibernética e seguranca da informacdo, visando preservar a
confidencialidade, integridade, disponibilidade e conformidade de todas as informacdes sob
gestdo da Cooperativa. Definir os principios fundamentais que formam a base da Politica de
Seguranca Cibernética e da Informacdo, norteando a elaboracdo de normas, processos,

padrdes e procedimentos.

ABRANGENCIA

Aplica-se a todas as areas de Negécio da Cooperativa.
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DIRETRIZES GERAIS

A informacdo é um ativo essencial para os negocios de uma organizacdo e sendo assim deve
ser adequadamente protegida. Isto é especialmente importante em um ambiente de negdcios

cada vez mais interconectado.

Seguranca cibernética e da informacdo € a protecdo das informac6es contra diversos tipos de
ameacas, para minimizar a exposicdo da empresa a riscos, garantindo que as caracteristicas
fundamentais da informacdo sejam preservadas, sendo elas: confidencialidade, integridade,
disponibilidade e conformidade. Isso significa proteger a empresa contra 0 vazamento de
informacGes, contra fraudes, zelar pela privacidade, garantir que sistemas e informacdes
estejam disponiveis quando necesséario e zelar pela protecdo da imagem e das marcas da

empresa.

A Cooperativa, através do departamento de Tecnologia da Informacéao e de forma alinhada
com os objetivos e requisitos do negdécio, estabelece nesta Politica de Seguranca Cibernética
e da Informacéo, regras e direcionamentos a serem seguidos e aplicados a pessoas, processos
e tecnologia, de forma a proteger as informacGes da Cooperativa, de seus clientes,
fornecedores e parceiros de negécios.

3.1 DEFINICOES

Para efeito deste documento, aplicam-se 0s seguintes termos e definigdes:

3.1.1 Recursos

Qualquer recurso, tangivel ou intangivel, pertencentes, a servico ou sob responsabilidade
da Cooperativa, que possua valor para a empresa. Podem ser considerados recursos:

pessoas, ambientes fisicos, tecnologias, servicos contratados, em nuvem, sistemas e

processos.
3.1.2 Ameaca

Qualquer causa potencial de um incidente indesejado que possa resultar em impacto nos
objetivos do negdcio. As ameagas podem ser internas ou externas, intencionais ou nao

intencionais.

Péginas



A CREHNOR &

Simples, do seu jeito.

3.1.3 Boas Praticas de Sequranca da Informacao

Séao consideradas boas praticas de seguranca da informacédo as recomendacdes contidas
em normas e instituicdes como: ISO/IEC 27001, ISO/IEC 31000, OWASP (www.owasp.org),
NIST (www.nist.gov), ISACA (www.isaca.com.br), SANS (www.sans.org) e outras
internacionalmente reconhecidas.

3.1.4 Colaborador

Entende-se como Colaborador qualquer pessoa que trabalhe para a Cooperativa, quer seja:

Funcionario com registro em carteira de trabalho, terceiro, estagiario, aprendiz ou trainee.
3.1.5 Controle

Qualquer recurso ou medida que assegure formas de tratamento de riscos, incluindo a
reducdo, eliminagéo ou transferéncia. A implantacdo e manutencédo adequada de controles
materializa a seguranca das informagbes. Podem ser interpretados como controles:
politicas, processos, estruturas organizacionais, técnicas padrées, software, hardware e

outros.
3.1.6 Gestor

Colaborador que exerce cargo de lideranca, como: presidente, vice-presidente, diretor,

gerente, coordenador, lider ou chefe de secéo.

3.1.7 1

w

Intrusion Detection System ou Sistema de Deteccdo de Intrusdo é uma ferramenta utilizada
para monitorar o trafego da rede, detectar e alertar sobre ataques e tentativas de acessos

indevidos.

318 IP

Intrusion Prevention System ou Sistema de Prevencdo de Intrusdo é uma ferramenta que tem
a capacidade de identificar uma intrusdo, analisar a relevancia do evento/risco e bloquear

determinados eventos, fortalecendo assim a tradicional técnica de detec¢do de intrusos.

3.1.9 Informacéo

Qualquer conjunto organizado de dados que possua algum propésito e valor para a
Cooperativa, seus clientes, parceiros e colaboradores. A informacdo pode ser de

propriedade da empresa, estar sob sua custddia ou sob custddia de terceiros, como por

Pégina6


http://www.nist.gov/
http://www.isaca.com.br/

A CREHNOR &

Simples, do seu jeito.

exemplo, informac8es armazenadas em nuvem.

3.1.10 Principios de “Least Privilege” e “Need to Know”

Estes principios devem reger a autorizagdo de qualquer acesso a sistemas e informacdes.
Segundo eles, deve ser concedido apenas 0 nivel minimo de acesso (Least Privilege) a

quem realmente tenha a necessidade de acesso (Need to Know).

3.1.11 Politica de Sequranca Cibernética e da Informacao

Estrutura de documentos formada pela Politica, normas e padrdes de seguranca cibernética

e seguranca da informacéo.
3.1.12 Risco

Qualquer evento que possa afetar a capacidade da companhia de atingir seus objetivos e

sua estratégia de negécios ou, conforme a ISO 31000, o efeito da incerteza nos objetivos.

3.1.13 Seguranca da Informacéo (SI)

Seguran¢a da Informacdo € a protecdo das informacdes, sendo caracterizada pela

preservacgao de:

e Confidencialidade: garantia de que a informac@o somente sera acessada por pessoas

efetivamente autorizadas;

e Integridade: garantia de que o conteddo da mensagem nao sera alterado ou violado
indevidamente, ou seja, mede a exatiddo da informacéo e seus métodos de modificagao,

manutencéo e validade.

e Disponibilidade: garantia de que os Colaboradores autorizados obtenham acesso a
informacdo e aos sistemas correspondentes sempre que necessarios, nos periodos e

ambientes aprovados pela empresa;

e Conformidade: Garantia de que controles de seguranc¢a da informacao, devidamente
estabelecidos, estdo sendo executados conforme esperado e produzindo resultados

efetivos no cumprimento de seus objetivos.

3.1.14 Sequranca Cibernética

Conjunto de tecnologias, processos e praticas projetados para proteger redes,
computadores, sistemas e dados de ataques, danos ou acesso nao autorizado. Também

conhecida como Seguranca de TI, visa proteger somente assuntos relacionados ao digital.
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3.1.15 Recursos Criticos

Recursos essenciais para o funcionamento da operacdo da Cooperativa e que possuem

informagdes criticas ou sensiveis.
3.1.16 Baselines

Requisitos, recomendacfes e melhores praticas de configuragdes de seguranca da

informacao para os ativos.

3.1.17 Nuvem (Cloud)

Infraestrutura, plataforma, aplicacdo ou servico localizado na internet. A nuvem pode ser
publica com acesso a todos, privada, com acesso restrito ou hibrido, com parte restrita e

parte irrestrita.

3.1.18 1oT (Internet of Things — Internet das coisas)

Conexdo de dispositivos eletrdnicos, como aparelhos eletrodomésticos, eletro portéateis,

magquinas industriais, meios de transporte, dentre outros utilizados na internet.
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4 DIRETRIZES ESPECIFICAS
4.1 Aquisicao, Desenvolvimento e Manutencéo de Tecnologia da Informacéao.

i. Aquisicdes, desenvolvimento, contratacdes e a manutencdes de Tecnologia da

Informacado devem ser centralizadas e gerenciadas pela area de Tecnologia da Informacéo.

i. Responsaveis pela aquisicdo de produtos ou servicos de Tecnologia da Informacao,

assim como o desenvolvimento e manutencao de ativos tecnolégicos, devem:

e Garantir a adogdo e manutencédo dos requisitos previamente definidos nos
baselines, padrdes e normas de seguranca da informacéo;

e Garantir a validagao de requisitos de Seguranca da Informacdo na analise
critca de novas solugbes ou para aquelas que sofreram alteragfes
significativas;

e Garantir o atendimento aos requisitos de seguranca necessarios para
assegurar a confidencialidade, integridade, disponibilidade e conformidade de
sistemas e informacdes.

e Garantir que novas solu¢bes sejam devidamente documentadas, assim como
mantida documentacdo para entendimento e rastreabilidade das acdes
realizadas.

iii. Os Recursos de Tecnologia da Informacédo utilizados pela Cooperativa devem ser
inventariados, controlados e colocados a disposicao de acordo com as regras de acesso

vigentes e boas praticas de seguranc¢a da informacao.

iv.  Na contratacdo de servi¢cos, os contratos firmados entre as partes e a Cooperativa devem
conter clausulas de confidencialidade, responsabilidade pela prote¢cédo da informacao, ndo
divulgacdo e descarte das informagfes. Outras clausulas especificas de Seguranca da

Informacédo podem ser requeridas de acordo com o contexto do servi¢o contratado.

v. O sigilo necessario com as informacdes da Cooperativa deve perdurar mesmo apos o
encerramento da prestacdo de servicos. Este ponto deve ser previsto no estabelecimento

de contratos.
vi. A veracidade das informacdes contidas em contratos deve ser verificada.

vii. Devem ser seguidas as boas praticas de seguranca da informacdo no ciclo de

desenvolvimento de sistemas da empresa.

4.2 Classificagdo da Informacgéo

i. AsinformacGes devem ser atribuidas a um proprietario formalmente designado.
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i. Toda a informacdo deve ser classificada, de acordo com seu valor, grau de sigilo,
criticidade e sensibilidade perante o negécio, de forma que sejam adotados 0s mecanismos

de protecdo adequados, balanceando custo e complexidade do controle.

iii. Informagdes sem classificagdo explicita devem ser consideradas como ‘Interno”, nao
sendo permitido 0 seu repasse ou divulgacdo para qualquer pessoa que ndo seja da

Cooperativa, exceto informag8es publicas e de mercado, devidamente autorizadas.

iv. Todos os Colaboradores devem tratar as informa¢c8es da Cooperativa de acordo com
seu nivel de classificacdo de forma a protegé-las contra atos ou acessos indevidos ou
divulgacao nao autorizada, mantendo sua confidencialidade, integridade e disponibilidade.

4.3 Comportamento Seguro

i. Os recursos e as informac¢Bes de propriedade ou sob custddia da Cooperativa devem
ser utilizados de acordo com os interesses da organizacdo, para prestacdo dos seus

servicos, atendendo aos requisitos e respeitando as regras estabelecidas.

i. Independente dos meios onde a informacdo esteja armazenada, ou seja, transmitida,
cada Colaborador deve assumir um comportamento seguro e proativo impedindo seu

vazamento para pessoas ou meios externos da Cooperativa.

iii. Aos Colaboradores, sem autorizacdo prévia, é vetado emitir opinidbes em nome da
Cooperativa ou utilizar informacgdes privadas da Cooperativa em: e-mails, sites, redes
sociais, publicacdes impressas, foruns de discussdo, servicos da Internet e outros

ambientes puablicos, em face da possibilidade de divulgacdo inadvertida.

iv. O uso da marca, nome ou citacdo da Cooperativa deve cumprir 0s requisitos de

autorizacgéo por direito de imagem e propriedade.

v. Os colaboradores séo responséaveis por manter as informacdes da Cooperativa em locais
seguros. Isso se aplica a informagdes impressas, escritas em quadros ou em outras midias
fisicas, que ndo devem ser deixadas desprotegidas em salas de reunides, mesas ou

qualquer local dentro e fora da empresa.

vi. O descarte de informacdes internas, restritas ou confidenciais, contidas em qualquer
meio, quer seja impresso, eletrbnico, magnético, ou sob qualquer outra forma, deve ser feito
de forma segura, garantindo a destruicdo dos dados de forma que ndo possam ser

novamente recu perados.

vii. O uso de recursos tecnologicos para gravagao, foto e filmagem de qualquer reunido ou
evento corporativo ndo é permitido sem prévia autorizagdo e consentimento de todos os

participantes.
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4.4 Conformidade

i. O cumprimento e aderéncia as leis, regulamentacdes, Politica de Seguranca Cibernética
e da Informacéo, normas, obrigagfes contratuais, e padrées de seguranca, sao obrigatorios

e devem ser garantidos por todos os Colaboradores da Cooperativa.

i. Responsaveis por recursos criticos da Cooperativa devem garantir a retencdo de
evidéncias da execucdo de seus controles para fornecimento em casos de auditorias ou

necessidade do atendimento a regulamentacdes.

4.5 Conscientizacdo e Divulgacdo de Seguranca Cibernética e da Informagéo

i. A Politica de Seguranga Cibernética e da Informacéo, normas e padrbes de seguranca
devem ser amplamente divulgadas no processo de admissdo e integracdo de novos

Colaboradores, tanto pela equipe de Recursos Humanos quanto pelos Gestores.

i. Programas de conscientizacao, divulgacao e reciclagem do conhecimento da Politica de
Segurancga Cibernética e da Informagéo devem ser estabelecidos e praticados regularmente
para garantir que todos os Colaboradores e terceiros conhecam as diretrizes e

responsabilidades relacionadas a seguranca das informacdes.

4.6 Continuidade de Negocios

Deve-se estabelecer, documentar, implantar e manter processos, procedimentos e controles
para assegurar o nivel requerido de continuidade para o0s servigos e processos de negdcio
da Cooperativa, durante situacdes adversas. O modelo a ser adotado para a Gestdo de

Continuidade de Negécios devera ser baseado na Norma ISO 22301.

Como parte integrante desta Politica de Risco Cibernético a Cooperativa adota os
pardmetros e agbes previstas nos Planos de Continuidade de Negécios e de Resposta a
Incidentes de Seguranca de Informacéo, especialmente nos aspectos relativos ao sistema

legado de gestéo dos produtos e servigos disponibilizados aos associados.

Os planos acima citados apresentam os cenérios de indisponibilidade dos servigos,
apresentando também as devidas acbes para restabelecimento dos servicos, bem como

prevendo a¢Bes de prevencdo a possiveis incidentes.

4.7 Seguranca Fisica

i. Os equipamentos e instalacdes de processamento de informacao criticas ou sensiveis,
bem como as proprias informacdes sensiveis, deverdo ser mantidos em areas seguras, com
niveis e controles de acesso apropriados, incluindo protecdo contra ameagas fisicas e
ambientais.

As areas seguras da Cooperativa devem ser protegidas por controles apropriados de

entrada para assegurar que somente pessoas autorizadas tenham acesso.
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i. O acesso de qualquer pessoa as instalacdes da Cooperativa somente devera ser feito
mediante autorizacdo por Colaboradores responsaveis por esse controle e mediante

identificacdo do visitante.

iii.  Nenhum visitante tem a autorizacao de circular pelas dependéncias da Cooperativa sem

estar acompanhado por um colaborador Cooperativa.

iv. As recepcdes e areas de maior criticidade devem estar sob protecdo de um circuito
interno de cameras de video, instaladas em locais estratégicos. As imagens obtidas devem

ser preservadas com seguranca.

4.8 Acesso Lagico

i. O processo de gestdo dos acessos a qualquer sistema da Cooperativa quer seja interno
ou em nuvem, deve ser conduzido pela &rea de TI, excec¢des deverdo ser tratadas junto a

alta diregéo.

i. O acesso a qualquer sistema tecnoldgico da Cooperativa deve ser autenticado, ou seja,
protegido por credenciais de acesso, certificados, tokens ou qualquer outro método seguro

de identificacdo e autenticagéo.

iii. Acessos ainformacgdes e a sistemas da Cooperativa devem ser permitidos apenas apds
dois ou mais niveis de autorizac¢éo, sendo o primeiro do gestor do colaborador solicitante e

0 segundo do responsavel pela informacéo ou sistema.

iv.  Os acessos de colaboradores e terceiros devem ser desativados assim que desligados

ou encerrados contratos de prestacdo de servigos.

v. As credenciais de acesso a sistemas e informagfes, compostas por usuario e senha,
sdo concedidas pela Cooperativa aos Colaboradores e Terceiros para uso em atividades

relacionadas a seu trabalho, pelo tempo em que perdurar seu vinculo com a empresa.

vi. E proibido transferir, compartilhar, emprestar ou revelar a senha das credenciais de
acesso concedidas pela empresa a outros colaboradores, assim como € proibido o uso de

credenciais de outros colaboradores.

vii. Todos os perfis de usuarios e acessos a informacdes ou sistemas de média e alta
criticidade devem ser revisados periodicamente pelo respectivo responsavel, seguindo os
critérios de segregacao da funcéo e observando o principio de minimo acesso (least

privilege) e necessidade de conhecimento (need to know).
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4.9 Gestao de risco de Seguranga da Informagéo

i. A Gestdo de Riscos de Seguranca da Informacédo deve ser realizada através de um
processo estruturado que contemple a identificacdo, analise, avaliagcdo, priorizacao,
comunicacao, tratamento e monitoracdo dos riscos que podem afetar negativamente os

negocios da organizacao.

ii. O processo de gestéo de riscos deve contemplar novos ativos, sistemas ou processos,

quer sejam eles internos, em nuvem ou conduzidos por parceiros.

4.10 Incidentes de Seguranca da Informagéo

i. S&o considerados incidentes de seguranca da informacg&o quaisquer eventos adversos
de seguranca, confirmados ou sob suspeita, que levem ou possam levar ao
comprometimento de um ou mais dos principios basicos de Sl: confidencialidade,

integridade, disponibilidade e conformidade, colocando o negécio em risco.

i. Violagdes ou tentativas de violacdo desta Politica, de normas ou de controles de

seguranca da informagéo, intencionais ou nédo, sdo considerados incidentes de seguranca.

iii. Colaboradores devem informar imediatamente a seguranca da informacdo todas as
violagBes a Politica de seguranca da informacé&o, normas, padrdes incidentes ou anomalias
gue possam indicar a possibilidade de incidentes, sobre os quais venham a tomar

conhecimento.

iv. A identificacdo de incidentes de seguranca pode ocasionar o blogueio imediato dos
acessos dos colaboradores envolvidos até que sejam concluidas as investigacdes

necessarias.

v. A ocorréncia de incidentes de seguranca de informacdo que signifiquem acesso
relevante a dados dos associados ou que representem interrupcdo dos servicos e
atendimento aos associados, por periodo superior a 48 (quarenta e oito) horas devera ser
comunicada de imediato ao Banco Central do Brasil por meio dos devidos canais

disponibilizados por esta autarquia.

vi. Cabe a cooperativa criar canais com as demais instituicdes financeiras para, de forma

corporativa, compartilhar informacdes quanto aos incidentes previstos no item anterior.

4.11 Monitoragdo

i. Todas as acdes de colaboradores e visitantes, realizadas nas dependéncias da
Cooperativa ou remotamente, abrangendo o acesso fisico e a utilizacdo de recursos de

tecnologia da informac&o e comunicacdo do grupo, podem ser monitoradas.
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i. A area de Tl é responsavel por garantir a privacidade dos registros oriundos da

monitoracdo do acesso e uso de sistemas e servigcos de Tecnologia da Informacao.

iii. Ao acessarem sistemas e recursos tecnoldgicos da Cooperativa, Colaboradores e

visitantes concordam que suas a¢des podem ser monitoradas.

iv.  Os registros obtidos através de monitoramento poderéo ser utilizados em processos de
investigacdo de incidentes e suspeitas de violacdo de leis e de Normas do Grupo, bem

como, em processos judiciais e trabalhistas, a critério da Cooperativa.

v. Tendo em vista ao encontro de incidentes de seguranca de informacdo, conforme
previsto nesta Politica e nos Planos anexos, cabe ao setor de Tl desenvolver, de imediato,
documento detalhando o incidente e as a¢6es tomadas ou a serem implantadas com vistas

a resolver o problema e evitar gue 0 mesmo venha a se repetir no futuro.

4.12 Privacidade

i. Deve-se assegurar a privacidade e a protecdo, conforme previsto pela legislacdo e
regulamentacdo pertinente, todas as informacdes pessoais de clientes, colaboradores,
parceiros de negécio e outras que venham a ser armazenadas, processadas ou colocadas

sob custddia da Cooperativa.

4.13 Propriedade Intelectual

i. O Cooperativa é proprietaria ou custodiante responsavel por toda a informagéo criada,
armazenada, transmitida, transportada, processada ou descartada pelos seus recursos ou
por aqueles contratados pela Cooperativa em nuvem ou prestados por terceiros

devidamente autorizados.

i. E vetada aos Colaboradores a violagdo da propriedade intelectual do grupo ou de
terceiros, quer seja por meio da utilizag&o indevida de imagens, textos, softwares, marcas

ou pela cépia indevida de originais ou conversao do formato destes.

4.14 Utilizacdo de Recursos de Tecnologia da Informacao

i. Para utlizagdo de qualquer recurso de tecnologia da informacdo € necessaria a
aprovacao prévia do gestor do colaborador/terceiro e do proprietario da informacao, sistema

Ou recurso.

i. N&ao é permitida aos Colaboradores e Terceiros a instalacdo de qualquer software ou a
alteracao de parametros de configuracdo de computadores da Cooperativa. Estas devem
ser realizadas por equipes de TI autorizadas, ap0s processos de homologagédo e obtencao
do licenciamento adequado. Softwares instalados indevidamente poderdo ser

automaticamente excluidos, sem prévio aviso.
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ii. E proibido o armazenamento, transmisséo, processamento e impressao de contetdo que
contenha pedofilia, pornografia, erotismo, violéncia, terrorismo, racismo, intolerancia, e

outros conteddos proibidos por leis, moral, ética e normas da Cooperativa.

iv. As informacdes internas, restritas e confidenciais ou sensiveis da Cooperativa néo
devem ser copiadas, sincronizadas ou replicadas em servicos em nuvem, exceto situagdes

analisadas e aprovadas pela alta direcéo.

v. InformagBes da Cooperativa ou sob sua custédia e responsabilidade, somente podem
ser transportadas ou processadas em meios previamente aprovados pela alta direcéo, a
exemplo e-mail pessoal, Internet, pendrive, redes sociais, CD/DVD, papel, computador

pessoal dentre outros meios.

vi. O acesso de celulares, smartphones, tablets e qualquer outro dispositivo a servicos e
informacdes da Cooperativa deve ser permitido apenas apos o atendimento integral dos
requisitos de seguranca da Cooperativa definidos nas normas para esta categoria de

dispositivos.

vii.  Documentos eletrdnicos de uso da Cooperativa devem ser armazenados em repositorios
centralizados da rede (servidores de arquivos) com as devidas prote¢cdes de seguranca,
dentre elas: controle de acesso e backup. Documentos eletrdnicos do grupo ndo devem ser

armazenados em estacdes de trabalho.

viii. ~ Os colaboradores devem zelar pela seguranca de ativos da empresa colocados sob sua

responsabilidade, como dispositivos méveis e notebooks.

ix. O uso de recursos de criptografia deve ser autorizado pela area de Tl e estar de acordo

com os padrdes definidos para a Cooperativa

4.15 Seguranca em Redes

i. Devem existir controles tecnoldgicos para proteger o acesso entre redes (incluindo
Internet, redes publicas, extranets, acesso remoto, wireless e as diferentes redes de

USUArios).

i. Equipamentos com diferentes requerimentos de seguranca devem ser segregados em

redes diferentes.

iii.  Além do controle de acesso entre as redes, deve ser protegida a informacao em transito,

seguindo os requerimentos da Classificacdo da Informacéao.

iv. O acesso remoto somente sera permitido para situacdes onde for indispensavel e esteja

documentado e com mecanismos de autenticacéo de dois fatores.
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v. Os niveis de seguranca (confidencialidade, integridade e disponibilidade) esperados dos
servicos de comunicacles, devem ser estabelecidos nos contratos firmados com os

fornecedores desses servicos.

vi. Deve ser implementado controle tecnoldgico de Firewall para a protecédo das redes mais

criticas.

vii.  Controles criptograficos devem ser solicitados, estabelecidos e/ou desenvolvidos, para
garantir os niveis de confidencialidade das informacdes trafegadas, segundo a sua

classificacdo (definido pelo proprietario da informagéo).

4.16 Registros de Auditoria

i. Todas as ac¢des de usuérios, sistemas e qualquer evento de Seguranc¢a da Informagéo
devem gerar trilhas de auditoria (logs), que dever&do ser mantidos por um periodo minimo

de 5 anos, em local centralizado e protegido contra acessos ndo autorizados.

i. N&o deve haver nenhuma modificacdo na integridade das trilhas de auditoria (logs), ou
seja, ndo pode haver usuarios com permisséo de alteracao.

ii. Todo acesso de consulta, cOpia ou tentativa de modificacdo e exclusdo as trilhas de

auditoria (logs) devem ser registradas.

iv.  As falhas nos registros das trilhas de auditoria (logs) devem ser registradas, analisadas

e devem ser tomadas providencias para corrigir o erro de forma imediata.

4.17 Backups, arquivamento e restauracoes

i. Aareade Tl deve determinar os recursos requeridos para cumprir com os requerimentos
minimos de respaldo dos ativos de informagado, conforme definido pelos proprietarios da

informacao.

i. A areade Tl deverd estabelecer um plano de backup para cumprir com esses requisitos

e deverd estabelecer mecanismos para a correta execucao das rotinas de backup.

iii. Diariamente devem ser validados os resultados da realizacdo dos backups, sendo que

as falhas deveréo ser reportadas como incidente de seguranga.

iv. O processo de backup e restauracdo para todos os sistemas deve ser testados em
intervalos regulares, com o objetivo de assegurar que estejam em conformidade com os
requerimentos dos donos da informacéo e com as exigéncias do plano de continuidade do

negocio da companhia.

v. O tempo necessério que a informacgéo deve ser mantida devera estar de acordo com as

necessidades do negdcio e deve levar em consideragdo as exigéncias das leis vigentes.
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4.18 Andlise de Vulnerabilidades Técnicas

i. Periodicamente devem ser realizados testes de vulnerabilidades técnicas dos

equipamentos criticos da infraestrutura.

i. Ap6s os levantamentos, as comparacdes e identificagbes dos riscos devem ser

executadas, possibilitando o tratamento dos riscos de acordo com seus niveis.

iii. Nos casos em que ndo for possivel a eliminacdo total da vulnerabilidade, deve ser

apresentada aceitacdo do risco ou a determinacao de falso positivo.

iv.  Verificagcdes ou auditorias regulares devem verificar a conformidade com as exigéncias

técnicas dos sistemas e das redes.

v. As auditorias realizadas por terceiros devem identificar claramente as intera¢gdes com os

sistemas em operagéo.

vi. As auditorias técnicas dos sistemas e das redes devem respeitar as préaticas
estabelecidas e devem ser realizadas de acordo com as recomendagdes da organizacgéo.

Estas auditorias devem ser realizadas por fornecedores reconhecidos e competentes.

4.19 Prevencdo, Deteccédo de Intrusdo

Todos os recursos do sistema de informacao expostos a Internet devem ser acompanhados

e protegidos por um IDS / IPS.

Sempre que o IDS / IPS detecta ou responde a uma tentativa externa mal-intencionada
suficientemente grave para ameagar os recursos do sistema de informacdes protegidas,

uma andlise estruturada e procedimento de resposta deve ser acionado.

4.20 Protecao contra codigos maliciosos

i. Deverdo ser implementados controles tecnolégicos para a protecdo dos equipamentos
de processamento de informagéo que executem algum tipo de software (tanto de usuario
final como servidores) para a prevencdo, deteccdo, correcdo e erradicacdo de cédigos

executaveis maliciosos.

i. Deve ser verificada a atualizacdo das ferramentas de protecdo baseadas em

assinaturas, para que estejam nas Ultimas atualizacfes disponiveis.

4.21 Troca de Informacdes

i. A transmissao digital de informagfes através de canais de comunicagdo ndo-seguros
deve ser protegida de acordo com o nivel da classificacdo da informagédo, especialmente

analisando a necessidade de utilizacdo de criptografia para a protecdo da informacéo.
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ii. Atransmissao fisica de informacdes digitais deve ser protegida segundo a classificacdo

da informacdo. Rétulos, lacres, assinaturas e criptografia devem ser considerados.

iii. O estabelecimento de comunica¢@es entre redes protegidas com parceiros (Extranets)
deve ser protegido por mecanismos criptograficos, ou outros mecanismos similares para

proteger a confidencialidade e integridade da informacéo.

iv. As areas de negécio devem sempre utilizar os canais de comunicagdo seguro (STCP,
VPN, SSH, etc.) para envio e recebimento de informagdes confidenciais entre parceiros e
fornecedores, quando possivel. Quando nao for possivel utilizar esse canal a informacgéo

deve ser protegida com criptografia ou senha forte, para evitar vazamento das informacdes.

4.22 Controles Criptograficos

i. Deverdo ser utilizados controles criptograficos para proteger as informag¢fes segundo o0s

reguerimentos da sua classificacéo.

i. Somente algoritmos de criptografia aprovados pela area de Tl podem ser utilizados nas

solucdes e sistemas adotados pela Cooperativa.

iii. O gerenciamento das chaves de criptografia deve prever mecanismos para o

armazenamento seguro, geracao segura da chave e destruicdo da chave.

iv. Deverd existir um mecanismo de recuperacdo da informacgéo caso seja perdida uma

chave de criptografia.

v. As chaves de criptografia devem ser trocadas periodicamente, dependendo da sua

frequéncia de utilizacao.

vi. Caso seja comprometida uma chave criptografica, deve ser revogada imediatamente. Se

for uma chave para criptografia de arquivos, deve ser trocada.

vii. Mecanismos de autenticacdo e auditoria devem ser estabelecidos para garantir a

seguranca do acesso as chaves.

4.23 Aquisicdo, Desenvolvimento e Manutengéo Segura de Sistemas

i. Sistemas da informacdo desenvolvidos ou adquiridos devem contar com atributos e
funcionalidades de seguranca que protejam adequadamente as informacbes. Os
requerimentos devem ser identificados e documentados na fase de concepcéo do sistema,

para assegurar que as demandas de seguranca sejam atendidas.

i. Deve haver controles que previnam erros de operagdo, perda, ou vazamento de
informacdes. Todo sistema deve ser documentado, tornando sua implantacao e operagéo

independente de conhecimentos informais.
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iii. Devem ser estabelecidos controles criptograficos para proteger a confidencialidade,
autenticidade ou integridade das informac8es. Faz-se necesséaria a documentacdo do uso

de chaves, quando necessario.

iv. Sistemas devem ser protegidos contra alteracdo indevida, evitando a exposicdo de
dados sensiveis. Devem ser estabelecidos controles para monitorar e corrigir as

vulnerabilidades e falhas desses.

v. O acesso ao codigo fonte das aplicacdes deve ser protegido, seguindo as caracteristicas

definidas pela classificacdo da informacéo.

vi. Somente colaboradores autorizados devem ter acesso ao cédigo-fonte, com os

correspondentes controles de versao.

vii.  Asinstalacdes de desenvolvimento, teste e producdo devem ser separadas. Deve haver
segregacao entre estes ambientes para evitar que dados de um ambiente sejam utilizados

em outro.
viii.  Dados reais de produ¢do ndo serdo utilizados para testar aplicativos.
ix. Dados privados de usuéarios ndo serdo utilizados para testar aplicativos.

X. Devera ser assinado um termo de confidencialidade assim como assinadas as politicas
de seguranga por parte de terceiros que facam desenvolvimento de sistemas para a

Cooperativa.

xi. O desenvolvimento de sistemas por parte de terceiros devera ser controlado e auditado

por pessoal técnico da Cooperativa.

xii. O desenvolvimento de sistemas devera seguir as boas préaticas de mercado quanto ao

Desenvolvimento Seguro.

xiii. ~ Toda manutencdo em sistemas deve:

e Considerar os requerimentos de seguranca antes, durante e depois da
manutencao;

e Garantir a integridade e a conformidade das especificacdes funcionais iniciais;

e Respeitar a consisténcia e a homogeneidade do nivel de seguranca estabelecido
inicialmente no desenvolvimento da aplicacéo;

e Respeitar, ao efetuar as modificagBes, os resultados da analise inicial do risco
realizada na fase de projeto;

e Garantir a origem e a integridade das entregas para o ambiente de producéo;

e Preservar a confidencialidade dos contextos operacionais;

e Preservar a seguranca dos sistemas ou da rede, assegurando que nenhuma
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intervencao forneca a oportunidade de sabotagens de forma inesperada ou de
acOes maliciosas;
e Respeitar as obrigacfes legais e contratuais com relacdo a confidencialidade

das informacdes processadas pelos sistemas.

4.24 Servigo de Nuvem

i. A possibilidade de utilizacdo de uma solucdo de hospedagem externa, e, mais
especificamente, uma solucéo 'cloud computing', depende do nivel de sensibilidade dos
dados e os processos em questdo. Esta escolha deve ser feita com base em uma analise
de risco.

i. Toda e qualquer contratacdo de servigos relevantes de processamento, armazenamento
de dados e de computacdo em nuvem deverd ser previamente comunicada ao Banco

Central do Brasil.

iii. Os servigos para processamentos de dados e ou armazenamento em nuvem, sejam eles
software como servi¢o (SaaS) ou armazenamento de base de dados devem possuir acesso
seguro através de interfaces HTTPS bem como a autenticagdo segura e em ambientes

segregados.

iv.  Os acessos devem ser controlados por meio de logins e senhas individuais, previamente
fornecidos, de acordo com a atividade de cada colaborador/terceiro ou administrador,

possuindo também tais acessos e ac¢fes registrados em trilhas de auditorias.

4.25 Gestao de Incidentes de Seguranca

i.  Qualquer evento relacionado a um suposto ou comprovado ataque a seguran¢a de um
sistema operacional deve ser resolvido de acordo com um processo de gerenciamento de

incidentes.

i. Os procedimentos envolvidos devem descrever o processo de gerenciamento de
incidente, o processo de investigacdo e o processo de recolhimento de provas. O processo
de gerenciamento de incidente deve:

e Permitir a deteccao, o mais cedo possivel, e a capacidade de responder com
a maxima eficicia para limitar os danos causados pelo incidente;

e Limitar as zonas de vulnerabilidade pela remediacdo de anomalias
identificadas em algum ou todos os sistemas operacionais potencialmente
afetados;

o Reter informacdes relevantes para posteriores investigacdes e coleta de
provas;

e Compilar um registro de incidentes de seguranca e estatisticas para uso na

previsdo de possiveis incidentes futuros;
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e |dentificar pontos de contato apropriados para o nivel de severidade do

ataque

iii. Uma vez que um incidente mal-intencionado for resolvido, uma analise deve ser feita
para identificar a origem do ataque e iniciar procedimentos administrativos ou judiciais

apropriados.

iv. Cabe a cada setor da cooperativa, sempre que identificar um incidente de seguranca de
qualquer dos sistemas utilizados pela Cooperativa, encaminhar um comunicado formal a
geréncia da Cooperativa e ao setor de Controles Internos no sentido de registrar tal

ocorréncia.

V. Cabe a geréncia da Cooperativa, em conjunto com o responsavel pela TI, acionar,
seguindo os procedimentos estabelecidos nos Planos de Continuidade de Negécios e
Respostas a Incidentes de Seguranca da Informagédo, os responsaveis pelos controles de
seguranca dos respectivos sistemas para resolucdo imediata e implementagcéo de acbes

que evitem futuras repeticdes de possiveis incidentes detectados.

vi. O Setor de Controles Internos da Cooperativa devera registrar, contendo inclusive causa
e impacto, as informacdes e encaminhamentos dados no sentido de solucionar os possiveis
incidentes de seguranca detectados. Os registros deverao compor relatério do setor a ser

apresentado semestralmente ao Conselho de Administracdo e Fiscal da Cooperativa.

4.26 Gestao de Fornecedores

i. O gerenciamento de fornecedores devera considerar a avaliacéo de risco e classificagao

dos fornecedores (estratégico, tatico, operacional).

ii. Aintervalos regulares o desempenho dos fornecedores criticos deve ser medido quanto
ao cumprimento das metas acordadas e os resultados avaliados. Os resultados devem ser
discutidos com o fornecedor para se identificar as necessidades e oportunidades de

melhoria.

iii. Cada fornecedor devera ter um gestor designado que acompanha o seu desempenho,

tornando-o responséavel pela qualidade dos servigos fornecidos.

4.27 Atualizagdes desta e demais politicas

i. Esta Politica est4 sujeita a revisées anuais, podendo ser revisada em periodicidade
menor, caso necessario, em decorréncia de altera¢cdes na regulamentacao e/ou legislacédo

aplicavel ou, ainda, para refletir alteracdes nos procedimentos internos da organizacao.

i. Esta e demais politicas passardo pelo seguinte procedimento de elaboragéo e revisao:
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e Gestor responsavel pela alteracao solicitada e/ou inclusédo de novo procedimento
na politica;

e Avaliacdo e aprovacao do Diretor responsavel por esta Politica.

ii. A versdo atualizada desta Politica sera publicada na Internet e Intranet e devera ser lida
por todos os colaboradores.

5 APLICABILIDADE

i. O Gestor imediato ou a alta direcdo deve ser consultado sempre que existir alguma divida
referente a aplicabilidade da Politica de Seguranca Cibernética e da Informacéo e demais

documentos que a compde.

ii. Cabe & &rea de TI avaliar os riscos de a¢bes ndo previstas na Politica de Seguranca

Cibernética e da Informacéo, se necessario levando o assunto a alta direg&o.

iii. Excecdes as diretrizes contidas neste documento e nos demais que compdem a Politica

de Seguranca Cibernética e da Informacéo devem ser autorizadas pela alta dire¢éo.
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RESPONSABILIDADES

Todo Colaborador, independente do cargo, funcéo ou local de trabalho, é responsavel pela
seguranca das informacdes da Cooperativa e deve cumprir as determinacdes da Politica,

normas e padrdes de seguranca da informacao.

Alta Direcao

Prover recursos para a implementacdo, manutencdo e melhoria da gestédo da segurancga da
informacao.

Prover comprometimento e apoio a aderéncia a Politica de Seguranca Cibernética e da
Informacdo de acordo com os objetivos e estratégias de negocio estabelecidas para
organizacéo;

Fornecer a &rea responséavel pela Seguranca da Informacéo claro direcionamento, apoio,
recomendacgdo e apontar restricdes sempre que necessario.

Identificar requisitos legais pertinentes a seguranca da informagéo;

Garantir a adocédo de clausulas pertinente a seguranca das informagfes nos contratos
estabelecidos com a Cooperativa.

Colaborador
Utilizar de modo seguro, responsavel, moral e ético, todos 0s servigos e sistemas de TI;

Notificar a &rea de Tl sobre as violagBes da Politica de Seguranca Cibernética e da
Informacao e sobre os incidentes de seguranga que venha a tomar conhecimento;

Manter o sigilo das informacSes que tenha obtido acesso enquanto Colaborador da
Cooperativa, mesmo apos seu desligamento da empresa.

Gestor

Apoiar e incentivar o estabelecimento da Politica de Seguranga Cibernética e da Informagéo
na Cooperativa;

Garantir que seus subordinados tenham acesso e conhecimento desta Politica e demais
normas e padrbes de seguranca da informacéo;

Fornecer os recursos financeiros, técnicos e humanos necessarios para desenvolver,
implantar, manter e aprimorar a seguranga das informacfes da Cooperativa;

Avaliar periodicamente o grau de sigilo e seguran¢ca necessarios para a protecao das
informacdes sob sua responsabilidade e de sua equipe;

Designar mais de um responsavel para atuagdo em processos e operacgdes suscetiveis a
fraudes e tomando os devidos cuidados para preservar a segregacédo de funcdes;

Acionar as &reas competentes para a aplicacdo das penalidades, cabiveis aos
Colaboradores que violarem a Politica de Seguranca Cibernética e da Informacado e as
normas da Cooperativa;

Autorizar acessos de seus colaboradores apenas quando forem realmente necessarios e
segundo os conceitos de need to know e least privilege.
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Area de Infraestrutura

Orientar e coordenar as acdes de segurancga da informacéo, promovendo a execucdo de
acordo com o que foi estabelecido;

Desenvolver e estabelecer programas de conscientizagdo e divulgagcdo da Politica de
Seguranca Cibernética e da Informacao;

Conduzir o processo de Gestédo de Riscos de Seguranca da Informacao;

Conduzir a Gestéo de Incidentes de Seguranca da Informacao, incluindo as investigacdes
para determinagdo de causas e responsaveis e a comunicagao dos fatos ocorridos;

Conduzir os processos de monitoragédo e seguran¢a da informacéo;

Definir controles para tratamento de riscos, vulnerabilidades, ameacas e n&o conformidades
identificadas pelos processos de Sl;

Propor projetos e iniciativas para melhoria do nivel de seguranga das informag¢des da
Cooperativa.

Manter atualizada a infraestrutura tecnoldgica, de acordo com a recomendacdo de
fabricantes de hardware e software;

Tratar os riscos e vulnerabilidades identificados em ativos, sistemas ou processos sob sua
responsabilidade ou custodia;

Conduzir a gestéo dos acessos a sistemas e informac¢8es da Cooperativa;

Implantar e manter funcionais os controles e padrées de seguranca definidos para os ativos
de tecnologia;

Informar imediatamente a alta direcdo, sobre violacdes, falhas, anomalias e outras
condigdes que possam colocar em risco as informagdes e ativos da Cooperativa,;

Controlar alteracdes em ativos de Tl e garantir que estas sejam analisadas criticamente e
testadas para que ndo ocorram impactos adversos na operacdo da empresa ou em sua
segurancga;

Garantir a continuidade dos servigcos tecnolégicos de forma a atender aos requisitos
essenciais do negécio.

Garantir que todos os ativos criticos de Tecnologia da Informacdo devem ser instalados em
ambientes especializados conhecidos como Datacenters. Estes devem conter todas as
prote¢cBes e contingéncias necessarias para a sua respectiva protecao.
Monitorar o acesso fisico de Colaboradores as instalacdes do GPA,;
Administrar o controle de acesso fisico.

Recursos Humanos
Verificar o histdrico de candidatos a emprego, de acordo com a ética e leis vigentes;
Garantir que a Politica, Normas e Procedimentos da Politica de Seguranca Cibernética e da

Informacdo sejam divulgados no processo de admissaol/integracdo de novos
Colaboradores.

Péginaz 4
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Simples, do seu jeito.

6.6 Fornecedores e Parceiros de Negdcios

e Cumprir as determinacdes da Politica, Normas e Procedimentos publicados pela
Cooperativa;

e Orientar os funcionarios da empresa sobre o cumprimento das determinagfes da Politica,
Normas e Procedimentos publicados pela Cooperativa;

e  Cumprir com o acordo de confidencialidade.

Péginaz 5
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Simples, do seu jeito.

7 PENALIDADES

O Colaborador que presenciar o descumprimento de alguma das regras acima tem o dever
de denunciar tal infracdo ao Gerente de Infraestrutura. Ademais, o descumprimento das
regras e diretrizes impostas neste documento podera ser considerado falta grave, passivel

de aplicacdo de sancdes disciplinares.

8 PLANOS DE CONTINUIDADE DE NEGOCIOS E RESPOSTA A
INCIDENTES DE SEGURANCA DE INFORMACAO

A Cooperativa possui os seguintes sistemas de informacéo, sujeitos ao controle desta

Politica:

Sistema Fornecedor Dados em Processamento
Sistema legado de gerenciamento de todas
as operacgbes e servicos prestados pela

Coopcred Cashway )

Cooperativa. Contempla todos os dados dos
associados.
. Pagina da Cooperativa na Internet.

Pagina da

_ Orangenet Exposicédo de documentos institucionais da
Cooperativa na _
cooperativa, sem acesso a banco de dados
Internet .
do sistema legado.

] ) Gerenciamento de correio eletrdnico dos
Servigo de Emails Google o . )
funcionérios e dirigentes da cooperativa.

Cabe a Geréncia da Cooperativa a aplicacdo de todas as atividades previstas nos Planos
de Continuidade de Negodcios e Resposta de Incidentes de Seguranca de Informacao
elaborados pelos fornecedores dos servicos listados nesta secdo da Politica de Risco

Cibernético.

Os referidos Planos séo parte integrante desta Politica e indicam as acfes a serem adotadas

pelos setores responsaveis na Cooperativa.

Péginaz 6
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8.1 Cenarios a serem verificados para continuidade de negécios

AN AT

Cabe ao setor responsavel da cooperativa, conforme listado no quadro abaixo, acompanhar

os diferentes cenarios para controle e disponibilidade de dados sensiveis a fim de manter a

continuidade dos negdcios da Cooperativa.

Descricéo

Periodicidade

Area Resp.

Criptografia em toda a extensao
gue possuem alguma exposicao
com a rede de internet.

Anual

TI

Rotacionamento de senhas e
credenciais de acesso dos usuarios
a seus sistemas e infraestrutura.

Semestral

TI

Teste de stress sobre a camada de
Internet Banking.

Trimestral

TI

Teste de integridade de dados

Semestral

TI

Teste de recuperagdo de desastre

Anual

TI

Troca de informagbes em
ambiente corporativo.

Mensal

Controles Internos

Exigéncia que o prestador envie a
instituicdo evidéncia de testes de
recuperacdo de dados sensiveis
arquivados e processados em
nuvem, bem como de recuperagao
de dados por desastre em seu
ambiente e/ou verificacdo propria
em casos que a administragdo
assim determine.

Semestral

Geréncia e empresas
terceirizadas

Teste de integridade com
amostragem de dados entre o
banco de dados em producéo e o
ultimo backup disponibilizado.

Semestral

Geréncia e empresas
terceirizadas

Observacéo

No caso de Colaboradores terceiros, pode ser solicitada as suas respectivas empresas a
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troca da equipe alocada na Cooperativa, ou ainda, podem ser aplicadas penalidades a

empresa tais como, multas, cancelamento do contrato e acées judiciais.

9 APROVACAO

Esta Politica foi aprovada na reunido do Conselho de Administracéo realizada em 28 de
Dezembro de 2022, conforme ATA n° 12/2022.

Laranjeiras do Sul, PR, 28 de Dezembro de 2022.
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A CashWay

Sobre este artefato

O objetivo deste artefato é definir as regras aplicaveis com base na estrutura da CashWay e assegurar
gue todos tenham acesso e conhegcam o Plano de Continuidade e Negdcios.

O plano de continuidade de negdcios contempla a contempla a politica de seguranga da informacgao
e cibernética a CashWay bem como a continuidade de seus negdcios em caso de paralisagao
decorrente de sinistro, de um ou mais processos considerados criticos.

Rodovia. José Carlos Daux, n2 5500, Torre Lagoa A, 4° Andar, Floriandpolis — SC
https://www.cashway.io — contato@cashway.io
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Controle de Versao

Responsabilidade

Versao Data Justificativa
01.00 16/09/2021 Draft Inicial Wagner Costa
01.01 20/09/2021 Revisdo Geral Artefato Wagner Costa
01.02 25/11/2021 Adigdo do item “Redundancia estrutural para fatores | Felipe Santiago

criticos em nuvem”
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1. Escopo

Garantir o funcionamento adequado e pleno de nossos clientes pera a infraestrutura tecnoldgica
existente o qual é entrega as solugdes CashWay e integracdo com servigcos de SPB e SPI no mercado.
Deve garantir a execucdo de todos os processos criticos de nossos clientes, bem como, elo entre
integracdao com demais servicos existentes de terceiros.

O plano de continuidade de negdcios tem como objetivo atender as normas e legislagao vigentes
gue obrigam as instituicGes financeiras que utilizam os servicos de provedores de servigos de
tecnologia da informagdo PSTI a implementa, sem sua estrutura de gerenciamento de risco
operacional o plano de continuidade de negdcios.

2. Vigéncia

Este plano aplica-se a todas as areas internas da CashWay vigorando por prazo indeterminado.

3. Definicdo e Indica¢do das Pessoas Envolvidas

Todo processo critico ao negécio da CashWay foi devidamente mapeado por meio de levantamento
de informagdes com lideres técnicos e gestores com alto impacto ao negécio.

No entanto o plano de continuidade de negécios é definido como programa de administragdo de
crises o qual é acionado quando decretado uma crise interna, é voltado para todo o processo e
ecossistema de negdcios. Deve ser metido os impactos e sua criticidade.

Analistas de Suporte e Operadores

Tendo a disponibilidade de acesso e infraestrutura, deve-se efetuar uma varredura monitorada para
auxiliar na identificacdo e extensdo do(s) problemas. Executando as rotinas de teste bdsicos de
conectividade e funcionalidades de sistemas.

Sendo detectado e confirmado o problema, manter a estrutura de atendimento a clientes dos canais
telefone, e-Mail e ferramenta de abertura de chamado.

Deve abrir contato com fornecedores quando necessdrio, havendo necessidade de
contingenciamento adequar a comunicagdo interna do time de suporte e opera¢Ges para auxiliar no
atendimento aos clientes. Deve ser acionado os respectivos times internos de suporte,
desenvolvimento e produto quando necessario para resolugdo.

Lideres

Avaliar os sistemas e recursos afetados;

Avaliar os fornecedores;

Avaliar a sequencia correta de procedimentos de com base no conhecimento de cada fornecedor;
Iniciar procedimentos de contingéncia;

Iniciar os procedimentos para reestabelecer os sistemas.

Definir procedimentos que serdao necessarias de acordo com processos de liberagao;

Definir fornecedores que deverdo ser acionados para reparo de infraestrutura;

Efetuar procedimentos de restauragdo de backup;

Definir com seguranca a finalizagdo da ocorréncia e procedimentos para o retorno dos sistemas;

Rodovia. José Carlos Daux, n2 5500, Torre Lagoa A, 4° Andar, Floriandpolis — SC
https://www.cashway.io — contato@cashway.io
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Elaboragao de relatérios do incidente;
Revisitar os eventos e todas as suas consequéncias para verificar se o plano de continuidade de
negocios esta adequado para o tempo de resposta.

4. Plano de Contingéncia

Deve ser utilizado quando as medidas de prevengao tiverem falhado como (redundancia de links,
discos, fornecedimento elétricos e afins). Define as necessidades mais imediatas.

A CashWay conta ambientes de redundancias tanto com capacidade principal e de capacidade de
contigéncia permitindo a correta funcionalidade dos clientes, conta com alta performance de
entrega de infraestrutura com ambiente AWS distribuidos estrategicamente.

5. Defini¢do de Desastre

Sera considerado desastre quando o tempo total de recuperagao dos processos for superior a 60
minutos de entrega das solugdes conforme restore dos ambientes.

6. Monitoramento
Todo colaborador da CashWay ao constatar alguma anomalia o qual paralise qualquer

processo apontados neste artefato deve comunicar ao superior imediato, este por sua vez
comunicara os lideres de contigéncia o qual devem saber:

Area/Cargo Nome Telefone/E-mail

Corporativo/CEO Felipe Santiago (48) 99938-2559 - felipe@cashway.io

Suporte/Head of Support Rafael Parpinelli (48) 98839-6892 - Rafael@cashway.io
Operagbes/Head of Tec Wagner Costa (41) 992809991 - wagner@cashway.io
Producdo/Diretor Bruno Imhof (48) 99660-9020 - bruno@cashway.io

7. Declaragdo do Desastre

Ao ocorrer quaisquer eventos que paralise algum processo essencial ao negécio, o comité deve
avaliar a ocorréncia e comunicar ao Diretor responsavel.

Com base nas informagoes recebidas e avaliacdo do grau de impacto, compete ao Diretor
declarar ou nao a contingéncia.

Em caso da auséncia do Diretor responsavel assumira interinamente o Head of Support.
8. Suporte e Atendimento ao Cliente

Visando entregar qualidade, a CashWay adota como uma das suas principais missoes fornecer
um atendimento eficaz ao cliente e resolver seus eventuais problemas.

9. Procedimentos
Qualquer colaborador devera estar apto a identificar as ameagas que possam levar a

paralisagdo dos negécios e comunicar imediatamente ao diretor de Operagoes.

Rodovia. José Carlos Daux, n2 5500, Torre Lagoa A, 4° Andar, Floriandpolis — SC
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10. Retorno a normalidade — reestabelecendo sistemas

Cabe ao Diretor de Tecnologia da Informacgdo encerrar o Plano de Continuidade de Negdcios
e comunicar aos Gestores envolvidos no processo.

11. Administra¢do do Plano de Continuidade de Negdcios

A continuidade de negécios, assim como a recuperagao de desastres é o resultado da
execugdo e da Manutengcdo de um processo continuo que envolve planejamento,
formalizacdo, monitoramento e melhorias continuas. O processo de Continuidade de
Negécios é de responsabilidade do Comité de Seguranga de TI, que determina o ciclo e as
etapas que deverdo ser executadas para que tanto os cenarios de risco e impacto sobre os
negécios como as estruturas e estratégias que embasam o Plano de Continuidade de Negdcios
possam ser atualizadas refletindo o ambiente de negocios da CashWay.

Para que a area de Tl possa verificar o grau de atualizagdo do Plano de Continuidade de
Negdcios e decidir quanto ao momento em que o processo de continuidade de negécios sera
atualizado, os processos de planejamento de negocios e tecnologico, gerenciamento de
mudancas, gerenciamento de riscos, tratamento de problemas e de incidentes devem prever
a participacdo desta area nas decisoes relevantes destes processos.

12. Treinamento

Um dos fatores primordiais para o funcionamento deste plano sdo o conhecimento e a
familiaridade das pessoas e demais envolvidos na execugdo das atividades de continuidade de
negacios e recuperacdo de desastres com as estratégias e recursos definidos no planejamento.

Para que seja possivel esta familiaridade e conhecimento do plano, conferindo-lhe credibilidade,
a equipe da CashWay definiu que serao realizadas anualmente sessées de divulga¢do a todos os
colaboradores e envolvidos no planejamento de continuidade de negdcios.

Estas sessOes serdo organizadas pela area de Seguranca da Informacdo e Compliance em
conjunto com a area de Administrativa/Financeira com o objetivo de manter os colaboradores
atualizados sobre os conceitos de continuidade adotados, os objetivos pretendidos com o
planejamento e sobre o funcionamento da estratégia de recuperacdo de desastres e
continuidade de negécios.

Para que este conhecimento seja preservado, os colaboradores admitidos e os transferidos para
funcdes de negdcios criticas, principalmente aqueles que pertencem a equipe de contigéncia,
deverao ser instruidos das suas respectivas responsabilidades no plano.

13. Testes

Os testes tém por objetivo assegurar a eficiéncia e a efetividade do Plano de Continuidade de
Negdcios e deverao ser planejados e executados com periodicidade minima anual a partir da
data da sua implantagéo.

A responsabilidade pelo planejamento e organizagdo dos testes, assim como pela definigdo
dos cenarios aserem contemplados é da area de Tecnologia da Informagao.
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Os cenarios deverdo ser definidos e registrados em um documento formal que devera ser
aprovado pela altaadministragao, que dever serarquivado por um perfodo minimo de 5 (cinco)
anos.

Os testes ndo deverao provocar quaisquer tipos de indisponibilidade ou parada nos ambientes
de negocios da CashWay e deverdao ser conduzidos pela equipe de contingéncia em total
conformidade com o definido. As simulagoes deverao ser realizadas sobre cenarios e ameagas
contemplados no plano, devendo cobrir os riscos e ameagas com maior probabilidade de
ocorréncia

14. Redundancia estrutural para fatores criticos em nuvem
Os sistemas de processamento CashWay atuam hospedados de forma primaria em um ambiente
AWS Cloud e de forma secunddaria em um ambiente Microsoft Azure aplicando-se a esses ambientes
conexdes em formato VPN com alto nivel de criptografia.
Os Backups sdo feitos em outras entidades de Storage com 3 replicagdes garantindo assim que caso
seja necessario a atuacdo em um cendrio de disaster recovery temos também um ambiente fisico

controlado em nossa sede em Floriandpolis — Santa Catarina.

15. Revisao

Esta politica de Plano de Continuidade de Negdcios é revisada semestralmente pelo Comité
Interno CashWay.
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Cendrio de testes para Plano de Continuidade de negécios.

Este documento visa estabelecer as diretrizes para condugdo dos testes
em conformidade com o item 13 do “Plano de Continuidade de Negbcios” desta
institui¢do.

Cendrios a serem verificados

Durante o exercicio devem ser efetuados os seguintes cendrrios de testes:

Codigo Descrigéio Periodicidade | Area Resp.

1 Criptografia em toda a extensdo que | Anual Tl
possuem alguma exposigdo com a
rede de internet.

2 Rotacionamento de senhas e | Semestral Tl
credenciais de acesso dos usudrios a
seus sistemas e infraestrutura.

3 Teste de stress sobre a camada de | Trimestral Tl
Internet Banking.

4 Teste de integridade de dados Semestral Tl

5 Teste de recuperagdo de desastre Anual Tl

Procedimentos e controles adotados aos fornecedores de armazenamento e
processamento de dados

Item Descri¢do

1 Formalizagdo de Termo de Confidencialidade com os fornecedores
da institui¢gdo.

2 Toda a troca de informagdes deve ocorrer em ambiente corporativo,
utilizando ferramentas de comunicagdo da instituicdo, e, quando ndo
possivel, esclarecer em documento especifico qual a ferramenta
utilizada e suas limitagdes quanto a seguranga, a ser assinado pela
instituic@o e pelo prestador de servigo.




3 Exigéncia que o prestador envie a instituigdo evidéncia de testes de
recuperacéo de desastre em seu ambiente e/ou verificacdo propria
em casos que a administragdo assim determine.

4 Teste de integridade com amostragem de dados entre o banco de
dados em produgdo e o Ultimo backup disponibilizado.

Forma de classificagcdo de dados quanto a sua relevdancia.

A classificagdo dos dados e das informagdes quanto a relevancia devem seguir
a escala a seguir:

Tipo Descri¢do Graude Incidente

INFORMAGAO PUBLICA A informagdo deve  ser |1
classificada como  publica
quando  ela puder  ser
divulgada a todos, isto §,
funciondrios, terceirizados,
clientes, fornecedores e publico
em geral, sem que isso
provoque impactos no negocio.
Apesar de uma informagdo
publica n&o precisar de
nenhum tipo de protegdo
quanto a questdo do sigilo, é
conveniente que usudrio
nenhum tenha acesso a elqg, a
menos que precise de tal

informacgdo para o
desempenho de suas
atividades.

INFORMACAO INTERNA A informagdo deve ser |2
classificada como interna
quando ndo for desejavel que
ela se torne conhecida por
pessoas de fora da
organizagdo. Contudo, caso
haja vazamento e ela se torne
de conhecimento publico, é
caracteristica da informagdo
classificada como interna a
impossibilidade da ocorréncia




de um grande prejuizo a
organizagdo.

Como sdo informagoes
relevantes para o
funcionamento dos negécios,
precisam principalmente ter
sua integridade protegida.

INFORMACAO
CONFIDENCIAL

A informagdo deve  ser
classificada como confidencial
quando sua exposi¢cdo fora do
ambiente da  organizagdo
possa acarretar em perdas
financeiras, de imagem, de
competitividade etc.

Para  protegdo de uma
informacgdo confidencial, se faz
necessdrio, além de controles
de acesso, controles que
garantam sua integridade, pois

sdo informagoes
importantissimas  para  as
atividades do negdcio.

Informagdes confidenciais, por
exemplo, jamais podem ser
transmitidas via Internet sem o
uso de criptografia e, quando
descartadas, devem ser
tomadas as  providéncias
cabiveis para que a informagdo
seja de fato destruida, sem
chance de recuperagdo.

INFORMACAO RESTRITA

A informagdo deve  ser
classificada como  restrita
quando acessos n&o
autorizados a ela, mesmo que
por membros da prépria
organizagdo, sejam capazes de
trazer sérios danos ao negécio.




Logo, a informagdo restrita
precisa ser protegida contra
acessos internos e externos.
Sdo ainda mais importantes
que as informagoes
confidenciais e por isso devem
receber um grau de protecgdo
ainda mais elevado.

S6 devem ter acesso a
informacdes restritas pessoas
que necessitem dessas
informacdes para a realizagdo
de suas atividades,
independentemente do cargo
ocupado.

Pardmetros de Relevancia de Incidente

Grau | Agdo Imediata Responsavel

1 Comunicagdo do vazamento da informagdo ao érgdo | Controles
de auditoria interna e controladoria interna para fins | Internos
de registro e melhoria dos procedimentos internos,
com foco no procedimento ao qual tenha originado o
vazamento.

2 Comunicagdo do vazamento da informagdo ao érgdo | Controles
de auditoria interna e controladoria interna para fins | Internos e
de registro e melhoria dos procedimentos internos, | Conselho de
com foco no procedimento ao qual tenha originado o | Administragdo
vazamento.
Comunicagdo ao Conselho de Administragdo do fato
ocorrido apds levantamentos evidenciados pela
controladoria da instituigdo para registro em ATA do
fato e do plano de agdo a ser adotado para evitar este
tipo de ocorréncia.

3 Comunicagdo do vazamento da informagdo ao érgdo | Controles
de auditoria interna e controladoria interna para fins | Internos e

de registro e melhoria dos procedimentos internos,
com foco no procedimento ao qual tenha originado o
vazamento.

Conselho de
Administragdo




Comunicagdo ao Conselho de Administragdo do fato
ocorrido apds levantamentos evidenciados pela
controladoria da instituigdo para registro em ATA do
fato e do plano de agdo a ser adotado para evitar este
tipo de ocorréncia.

Comunicagdo do vazamento da informagdo ao érgdo
de auditoria interna e controladoria interna para fins
de registro e melhoria dos procedimentos internos,
com foco no procedimento ao qual tenha originado o
vazamento.

Comunicagdo ao Conselho de Administragdo do fato
ocorrido apds levantamentos evidenciados pela
controladoria da instituigdo para registro em ATA do
fato e do plano de agdo a ser adotado para evitar este
tipo de ocorréncia.

Também deverd o Conselho de Administragdo,
deliberar sobre a comunicagdo de eventual
vazamento de dados ao mercado na forma da lei
vigente.

Controles

Internos e
Conselho de
Administragéo
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Sobre este artefato

O objetivo deste artefato é descrever em alto nivel, os processos e procedimentos que visam gerenciar, controlar
e reportar os dados relacionados a Incidentes de Seguranga, o qual podem ter suas origens fontes internas ou
externas de dados.

Cabe observar este artefato visa esclarecer todo o procedimento como forma para comunicacdo/report de
vulnerabilidades na seguranga de informagdo por agentes internos [Funciondrios e clientes] ou externos
[Auditores e a comunidade especifical.

Importante que os registros de incidentes de Seguranca da Informacgdo, bem como vulnerabilidades reportadas
sejam devidamente monitorados e investigados/gerenciadas. Tendo algumas circunstancias necessario que
autoridades policiais sejam acionadas.

Desta forma, evidéncias devem ser coletadas e armazenadas para servir de provas em processos judiciais. Este
processo garante que toda vulnerabilidade ou deficiéncias sejam tratadas tdo logo descobertas, minimizando o
risco e prevenindo o impacto de incidentes futuros dentro da arquitetura de informagdo, sistemas e
infraestrutura.
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Controle de Versao

Versao Data Justificativa Responsabilidade
01.00 25/05/2021 Draft Inicial Wagner Costa
01.01 28/06/2021 Analise Resolugdo 3.909 Wagner Costa
01.02 20/09/2021 Revisdo Geral Artefato Wagner Costa
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1. Escopo
As diretrizes descritas neste artefato tém como finalidade padronizar as agdes referente 4s areas de processos,
no que tange, o Plano de Respostas a Incidentes de Seguran¢a da Informacdo e, definir quais atividades serao
executadas em que momento, quem serdo os responsaveis em executar e os conceitos envoltos neste processo.
2. Incidentes Segurancga da Informacgao
Evento e/ou situacdo associada a qualquer servico de Tecnologia da Informacgdo que possa expor a CashWay ou
seus sistemas a cendrios de ameagas contra a integridade, confidencialidade e disponibilidade dos seus servigos
com frente a tecnologia da informagdo e dados;

Todo evento que pode resultar em perdas, danos aos ativos de Tecnologia da Informagdo da CashWay;

Toda acdo o qual viole as normas e Politicas de Seguranca da Informacgdo, ndo obstante incluindo os
acontecimentos acidentais internos e externos.

3. Descrigdo e Tipos de Incidentes

Incidente Malicioso

Descrigcao

Qualquer agdo
intencional que leve
a perda, dano ou
corrupgao dos ativos
deTI

Violagdo de Acesso

Uso ndo autorizado
de sistema de T,
incluindo mau uso
de contas e senhas

Baixa Média Alta
Confidencialidade | Integridade Disponibilidade
Assegurar que a Salvaguardar que | Assegurar que os
informagdo apenas | ainformagdoe o utilizadores
esta acessivel a método de autorizados tém
quem esta processamento acesso a
autorizado sdo exatos e informacao

completos quando
necessario
Acesso ndo 0O acesso nao 0O acesso ndo

autorizado a
informagdo tem um
efeito adverso
limitado nas
operagdes

autorizado a
informacgdo tem
um efeito
significativo nas
operagoes

autorizado a
informacgdo tem
um efeito
adverso
catastrofico nas
operagoes

Furto/Roubo

Roubo ou furto de
qualquer
equipamento de Tl

Uso Inadequado

Mau uso de
facilidades para
acessar conteldo

Uma alteragdo nao
autorizada a
informacdo ou
destruicdo da
mesma tem um
efeito adverso e
limitado nas
operagdes

Uma alteracao
ndo autorizada &
informacdo ou
destruicdo tem
um efeito
significativo nas
operagoes

Uma alteragdo
nao autorizada a
informacdo ou
destruicdo tem
um efeito
catastrofico nas
operagoes
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Qualquer falha O nao acesso ou O n3do acesso ou O ndo acesso ou

5 Acidente acidental ou ndo impossibilidade de impossibilidade impossibilidade
intencional utilizagdo da de utilizagdo da de utilizagdo
Evento de falha de informagdo ou informagdo ou informacdo ou
sistema ou mudanca | sistemas tem um sistemas tem um | sistemas tem um
em uma efeito limitado nas efeito efeito

Incidente configuragdo que operagoes significativo nas catastrofico nas

6 Operacional resulte em perdas operagoes operagoes
de disponibilidade
ou integridade de
sistemas

4. Priorizagao
Os incidentes devem ser priorizados conforme tabela abaixo:
Nivel Prioridade | Descrigdo Prioridade Observacdo Resposta

Baixa

Um evento de baixo
impacto com pouco ou
nenhum efeito
operacional e que requer
pouco esforgo para
gerenciar e resolver.

Incidente de virus em
um Unico computador
ou dispositivo.

Diversas tentativas mal
sucedidas de obter
acesso ndo autorizado.

Resolvido por agentes
da equipe de resposta
com agoes ja
mapeadas.

Média

Possivel brecha de
seguranga que requer
investigacdo e
envolvimento do Comité
de Segurancga e
Privacidade da Informacao
para resolugdo.

Acesso ndo autorizado a
uma conta de servico.

Tentativa de acesso
a sala de servidores.

Escaneamento de
portas em rede interna
ou externa.

Muiltiplos incidentes de
virus.

Precisa ser escalado
para o Comité de
Segurancga e
Privacidade da
Informacgdo para
coordenacao,
investigacao e
resolucdo.

Alta

Evento com impacto
significante a servigos
criticos de Tl ou
informacgdes, dano a
equipamento fisico ou a
pessoas

Violagdo em larga escala
de dados sensiveis a
pesquisa, dados
financeiros ou pessoais.

Pichacdo do website da
instituicdo.

Precisar ser escalado
ao Gerente de
Tecnologia da
Informacdo e ao
Comité de Seguranca
e Privacidade da
Informacdo
Imediatamente.
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Acesso ndo autorizado a | Todos os envolvidos
sala de servidores. precisam ser
notificados.

5. Notificar

Todos os incidentes devem ser notificados por qualquer usuario interno ou externo, como clientes, parceiros,
colaboradores e afins. O canal para conduzir esta notificacao é:

infraestrutura@cashway.io

(48)3036-0390

Ambos os canais citados acima devem ser divulgados para facilitar o registro de atividades suspeitas e/ou
incidentes ja notificados e identificados.

6. Evidéncias e Armazenamento

De acordo com o tratamento das atividades referente a incidentes todas as evidéncias devem ser coletadas e
armazenadas, bem como, todas as a¢des devem ter seus registros através da solugdo de suporte cashway
https://moviedesk.cashway.io permitindo a correta analise por parte de autoridades e pessoas autorizadas.

Toda evidéncia deve comtemplar o seguinte pacote de informacgdes:

a) Logs de auditoria [Firewall, Banco de Dados, Proxys, Esta¢do e Servidor);

b) Arquivos Malware;

¢) Dumps de memodria da estagdo ou servidor afetado;

d) Dados de e-mails;

e) Alertas de Seguranca;

f) Dados, histéricos, logs e Changes Requests sobre os sistemas comprometidos;
g) Imagem de disco virtual.

Todos os incidentes devem ser documentados na ferramenta de registro de trouble ticket, respeitando as
informacgdes abaixo como obrigatérias:

a) Todas as informagGes dadas como breve relato pelo usuario;

b) Acoes identificadas pelo time de suporte, operagbes e infraestrutura;
c) Diagndstico referente aos processos de investigacoes;

d) Todainformagdo de contato.

Durante o tratamento de qualquer incidente, os usudrios ndo devem realizar qualquer tipo de alteragdo,
modificagdo ou qualquer tipo de interferéncia nos sistemas comprometidos até que a equipe responsavel pela

resposta autorize.

7. Lista de verificagdo ao correto tratamento de incidentes
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Acles para o tratamento de incidentes de Seguranga da Informagdo

Acgao Responsavel

1 |Procedimento para tratamento de notificagdo de incidente
- Reporte deve ser recebido via e-mail ou telefone;

- Todos os detalhes precisam ser registrados, incluindo detalhes de Equipe de resposta a
contato, e o ticket deve ser atribuido paraum membro da equipe de | incidentes de seguranca

resposta. dainformacdo

2 | Revisar detalhes e atribuir prioridade Equipe de resposta a
- O incidente deve ser atribuido a um membro da equipe de resposta a incidentes de seguranca
incidente e deve ser tratado com uma solugdo ja mapeada. da informagdo

Agles para o tratamento de incidentes de prioridade baixa

Agao Responsavel

1 |Contengdo ou remogdo de ameaga

- O incidente deve ser atribuido a um membro daequipe de
resposta a incidente e deve ser tratado com uma solugdo ja
mapeada;

- O membro responsavel deve seguir a orientagdo descrita

em roteiros ja mapeados;

- As agBes podem conter a remogao de virus, reset de conta de
usudrio ou ainda o contato direto com o usuario impactado;

- Se um computador contiver um virus de baixo impacto, o dispositivo
deve ser desconectado da rede para prevenir a propagacao. Outros
computadores devem ser analisados para verificacdo de
comprometimento.

Equipe de resposta a
incidentes de seguranca
da informagao

2 |Recuperagdo/restauragdo dos sistemas afetados

- Uma vez que a causa do incidente foi solucionada, o computador ou
a conta de usudrio deve ser recuperada; Equipe de resposta a

- Em eventos em que ha comprometimento de sistemas, como numa inci.dentes df" seguranca
infeccdo de virus ou outra vulnerabilidade, o sistema operacional deve | 42 informacgo

ser reinstalado para remover todos os tracos da infeccdo. Apds este
processo, a maquina pode ser reconectada a rede.

3 | Documentagdo dos resultados
Equipe de resposta a

incidentes de seguranga
da informagao

- Toda a investigacgdo e as acOes de recuperagdo precisam
ser registradas no sistema de ticket;

- Todos os detalhes relacionados a como oincidente foi
resolvido deve ser anotado.
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Agles para o tratamento de incidentes de prioridade média

Acdo

Responsavel

Investigagao Inicial

O Comité de Seguranca e Privacidade da Informacgdo precisa
revisar um incidente antes de ser considerado médio ou alto,
afim de validar as informacdes e definir quais os pacos iniciais
para iniciar a investigacdo. Os seguintes fatores precisam ser
considerados ao elevar a prioridade de um incidente para
Alta:

- Dados pessoais ou privados foram comprometidos?

- O impacto é visivelmente publico?

- O incidente pode impactar negativamente areputagao da
CashWay?

Equipe de resposta a
incidentes de
seguranca da
informacdo

Contengdo ou remog¢ao de ameaga

- Os incidentes devem ser atribuidos a um membro do
Comité de Seguranca que pode acionar qualquer outro
funcionario, caso necessario;

- O comité precisa determinar se algum computador sera
confiscado até que a investigacdo seja realizada. Em algumas
circunstancias, o computador precisa ser desligado da rede
até que se tenha um parecerfavoravel ao restabelecimento
pela equipe técnica;

- Todos os virus, material improprio ou outras causasde um
incidente devem ser removidos durante a contencdo para
previr a propagagdo ou o comprometimento de outros
sistemas.

Equipe de resposta a
incidentes de
seguranca da
informacao

Remediar vulnerabilidades identificadas

- A investigacdo de um incidente pode revelarfraquezas ou
vulnerabilidades nos processos de controle de seguranca;

- O comité deve identificar, documentar e tomar a¢do para
remediar as fraquezas e as vulnerabilidades implementando ou
improvisando controles para prevenir a recorréncia do mesmo
evento;

- A remediagdo pode se estender para analise de

violagGes a politicas de seguranga, e nestes casos o

Comité deve prover a conscientizagdo ao usuario

envolvido.

Equipe de resposta a
incidentes de
seguranca da
informacdo

Rodovia. José Carlos Daux, n2 5500, Torre Lagoa A, 4° Andar, Floriandpolis — SC
https://www.cashway.io — contato@cashway.io




W CashWay

4 |Recuperagdo/restauracdo dos sistemas afetados

Equipe de resposta a
incidentes de
seguranca da
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- Uma vez que a causa do incidente foi solucionada, o computador
ou a conta de usuario deve serrecuperada;

- O objetivo desta recuperacgdo é restabelecer os sistemas afetados
de forma a evitar futuros incidentes semelhantes;

- O comité definird se o sistema operacional deve ser reinstalado
ou um backup disponibilizado para permitir a recuperacao;

- Uma vez que isto ocorra, o sistema pode ser reconectado a

rede, para retorno a suasatividades normais.

informacdo

5 |Condugdo de revisao e relatdrio pds-incidente

- O comité devera rever a documentagao e as evidéncias coletadas
para determinar a causa raiz além de prover recomendacGes para
prevenir a recorréncia deste incidente;

- Recomendagdes levantadas devem ser entregues em relatério
pés-incidente para o Gerente de Tecnologia da Informagao;

-0 comité deve informar os usudrios impactados
diretamente e os que reportaram problemainicial.

Equipe de resposta a
incidentes de seguranga
da informacdo

Agdes para o tratamento de incidentes de prioridade alta

Agao

Responsavel

1 |Investigacao Inicial

O Comité de Seguranca e Privacidade da Informagao precisa revisar
um incidente antes de ser considerado médio ou alto, afim de
validar as informacgdes e definir quais os pagos iniciais para iniciar a
investigacdo. Os seguintes fatores precisam ser considerados ao
elevar a prioridade de um incidente para Alta:

- Dados pessoais ou privados foram comprometidos?

- O impacto é visivelmente publico?

- O incidente pode impactar negativamente areputagao da
CashWay?

Equipe de resposta a
incidentes de seguranca
da informagao
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2 |Acionamento do Time de Resposta a incidentes

Dado o tamanho de um incidente de alta prioridade, o Gerente de
tecnologia da Informacgado sera responsavel por acionar e coordenar
os trabalhos dos especialistas necessarios. Isto ird permitir a
coordenacgdo centralizada das ag0es para resposta ao incidente com o
intuito de evitar impacto negativo a instituicdo. A comunicagdo entre
os envolvidos é fundamental para permitir a rapida resposta.

A forga tarefa pode ser dividida em trés frentes: Gerente de Tecnologia
da Informacéo

- Investigacdo: Identificar a causa, motivagdo, usuarios envolvidos
e o dano causado pelo incidente;

- Contengdo: Implementagdo de a¢des de monitoragdo e de
controles de corregdo para reduzir o impacto durante um incidente;

- Restauragdo: Recuperagdo dos sistemas impactadosou ativagao de
plano de recuperagao de desastres para restaurar os servigos para
um estado seguro.

3 | Notificar envolvidos relevantes Gerente de Tecnologia
da Informacgao

Em eventos de alta prioridade, o Gerente de Tecnologia da
Informacgdo ira determinar quem precisa ser notificado do incidente:
- O mantenedor da instituicdo;

- Funcionarios e clientes;
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- Agéncias do governo;
- Empresas parceiras;
- Comunidade.

Condugao de revisao e relatdrio pds-incidente

- O Gerente de Tecnologia da Informagdo devera conduzir um
processo formal de revisdo do ocorrido apresentando uma breve
discussdo sobre a causa raiz do incidente, provendo feedback sobre a
resposta dada para resolugdao do problema e sobre as recomendagdes
de melhoria.

Gerente de Tecnologia da
Informacdo

Revisdo dos resultados

O Gerente de Tecnologia da Informag¢do deve promover agGes de
melhoria para que .novos incidentes sejam evitados.

O Gerente de Tecnologia da Informagdo deve avaliar todo o processo
de tratamento em busca do aperfeicoamento das agdes tomadas
para contencdo e erradicagdo do incidente.

Gerente de Tecnologia da
Informacdo

Abaixo fluxo da lista de verificacdo
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8. Papéis e Responsabilidades

Para a execucdo das atividades devera promover os seguintes recursos necessarios, sejam
humanos, financeiros, infraestrutura assim como treinamentos no processo e ferramentas
requeridas para a sua correta execugao.

8.1 Comité

- Analisar todos os tickets relevantes bem como apresentar relatério de auditoria periddico;

- Analisar a¢Oes de acordo com incidentes e suas corretas identificacdes que possam representar
vulnerabilidades na seguranga;

- Garantir que a¢Ges de melhoria tenham seus devidos impactos e recomendagdes
implementadas;

- Conduzir revisGes pos incidentes e resolucdes implantadas;

- Comunicar o processo de cada resposta aos incidentes identificados aos envolvidos;

- Apresentar indicadores pds incidentes;

9. Diretor de Tecnologia da Informagao

Deve aprovar o envolvimento correto dos recursos externos durante a atividade de resolucgdo,
analise e afins de incidentes criticos;

Aprovar adequadamente a comunicagdo interna relevantes e notificar as camadas de liderangas
internas e externas quanto a identificagao e resolugdo se necessario.
10. Squad de tratamento a incidentes de seguranca e respostas

Promover suporte e orientacdo para detectar e resolver incidentes de seguranca da informacao de
acordo com o item 3 deste artefato;

Reportar incidentes e vulnerabilidades conhecidas ao comité interno de seguranga e riscos se
necessario;

Execucdo de agles corretivas para resolugdo de incidentes quanto a segurancga da informacao;

11. Comunicag¢do aos envolvidos

Conforme a resposta a incidentes tem seu desfecho adequado, todo os envolvidos devem ser
comunicados, internos e externos, precisam ser informados sobre o andamento e a resolugao do
incidente e resposta.

Em tempo de analise e resolucdo todas as informacgdes devem ser mantidas com confidencialidade;

Quando de um incidente de alta prioridade e impacto confore sessdo 3 deste artefato, deve ser
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apropriado notificar agentes externos, como agéncias do governo ANDP quando tema for LGPD e
demais orgaos;

Todas as notificagdes devem ser aprovadas conforme item 9 deste artefato.
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CashWay

POLITICA DE BACKUP

Objetivos

O objetivo da presente politica é divulgar quais as formas, procedimentos e métodos utilizados pela CASHWAY

guando na execucdo dos backups de seus arquivos e documentos, deixando claras as definicdes técnicas,

normas e quadro de responsabilidades, além de toda a metodologia de recuperacdo dos dados e ativos.

2.

DefinigGes

Para o que disposto no presente documento, considera-se:

a.

Backup: toda e qualquer forma de cdépia de seguranca de dados computacionais, que pode ser
consultada e/ou utilizada quando em momento posterior a sua restauracdo, em situacbes de
indisponibilidade, alteragdo ou perda dos dados originais;

Administrador de backup: colaborador da CASHWAY, ou terceiro contratado para tal, responsavel
pelos procedimentos relacionados a configuragdo, execugao, monitoramento e testes dos processos
de backup e restauracdo de arquivos;

Full Backup (Completo): modalidade de backup onde todos os dados sGo armazenados.

Clientes de backup: todo equipamento ou servidor onde é instalado o agente de backup;
Recuperacdo de Desastre (Disaster Recovery): planos de recuperagdo de dados motivados por
situacOes de grave amplitude, seja ela fisica ou légica;

Unidade de armazenamento: meio fisico ou virtual onde os dados de um backup estdo efetivamente
armazenados;

Retencgdo: periodo em que o conteldo da midia de backup deve ser preservado e armazenado;
Teste de restauragdo: Procedimento amostral de teste de restauragao. O teste deve ocorrer ao menos
uma vez por ano com o intuito de garantir a efetividade do procedimento de backup; k. Recovery
Point Objective - RPO: momento em que os dados devem ser recuperados apds situagdes de parada
ou perda. Faz mencdo a quantidade maxima de tempo em que a CASHWAY consegue operar, apesar
da perda de dados;

Recovery Time Objective - RTO: tempo estimado necessario para que se restaure os dados criticos
que foram perdidos, e torne os servigos operantes novamente;

Objeto: qualquer dado que possa ser objeto de backup e/ou restauracio.
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3. Responsabilidades do Administrador de Backup
O Administrador de backup serd responsdvel pela aplicacdo da presente Politica, bem como pelos
procedimentos aqui estabelecidos, devendo organizar os servicos de backup e de restauracao, além de gerir

as unidades de armazenamento e assegurar o devido cumprimento de quaisquer normas aplicaveis.

Para tanto, consideram-se atribuicées do Administrador de backup:

a. Propor modificagdes e melhorias a presente Politica, visando o aperfeicoamento das atividades
despendidas;

b. Criar e gerir os backups, especialmente aplicando testes (inclusive de restore);
c. Configurar adequadamente as ferramentas e clientes de backup;

d. Criar e manter as unidades de armazenamento;

e. Delimitar quais objetos devem ser alvos de backups e restauragdes;

f. Realizar teste de backup e restore;

g. Criar relatdrio e notificacGes, além de periodicamente verificar aqueles fornecidos pelas ferramentas
de backup;

h. Em caso de necessidade, restaurar os backups existentes;

i. Prezar pela correta manutengao dos backups e seus dispositivos, realizando tratamento de quaisquer
erros que possam surgir no transcorrer das operagoes;

j.  Realizar o carregamento de unidades de armazenamento em locais de guarda apropriados;
k. Administrar os logs didrios do backup;

I.  Manter atualizado o inventario de backup.

4. Do Backup e sua Atualizagao

Para realizacdao de backups e devido cumprimento das obrigacGes apontadas, deve-se considerar e avaliar
toda e qualquer unidade de armazenamento que esteja sob responsabilidade da CASHWAY.

As cépias de seguranca dos backups devem ser protegidas por metodologias capazes de garantir a restricao
de acesso, além de questdes como confidencialidade, integridade e disponibilidade das informagdes
armazenadas.

A avaliacdo e decisdo de quais arquivos serdo incluidos no backup sera realizada pelo Administrador de backup
da CASHWAY, o qual terd como prioridade a inclusdo de arquivos de configuragGes e sistemas operacionais e
aplicativos instalados nos servidores, configuracao do banco de dados, documentos e e-mails por usudrio e
arquivos de log dos aplicativos, incluindo-se o log do backup e restore.

Os backups, independentemente de sua categoria, serdo realizados quando novas aplicagdes forem
desenvolvidas, novas unidades de armazenamento forem adquiridas ou utilizadas, e quaisquer outros objetos
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sejam apresentados aos sistemas da CASHWAY. Todo e qualquer item que necessite de prote¢ao e retencao
serd informado ao Administrador de backup.

5. Retencgoes, Criagdo e Operagao dos Backups

Os backups terdo sua retencgdo de acordo com os seguintes prazos:

a. Diario: 30 dias.
b. Semanal: 90 dias.
c. Mensal: De 6 a 12 meses.

d. Anual (Entire System): 12 meses

Deve-se programar a realizacdo dos backups de modo a gerar o menor impacto possivel na producao, em
momentos de pouca utilizacdo da rede e dos sistemas da CASHWAY, antes ou apds os hordrios de operagao
e principalmente dos hordrios de pico produtivos da empresa, recomendando-se que:

Backups Diarios Full Backup Diario De segunda a sexta-feira, entre 22h e 00h

Backups Semanais | Full Backup Diario realizado na Segunda-Feira todas as semanas.

Backups Mensais Full Backup Diario realizado no dia 01 (Primeiro dia do Més)

O procedimento relacionado a realizacdo dos backups sera monitorado pelo Administrador de backup, o qual
também analisard os relatérios de acompanhamento de backup gerados pelo sistema, seja em relagdo aos
backups realizados com sucesso bem como acerca de possiveis falhas e erros. Em sendo apresentadas falhas,
ao Administrador de backup competird a adocao de medidas corretivas.

Expirado o referido prazo de retengao, as Unidades de Armazenamento poderdo ser destruidas ou reutilizadas,
considerando sempre seu estado de conservacdo e utilizacdo, mediante pedido fundamentado do
Administrador de backup ao setor de Suporte da CASHWAY, observados os prazos de guarda legalmente
estipulados.

6. Restauragao e seus Procedimentos

A Recuperacdo de Desastre (Restore) sera de responsabilidade do Administrador de backup, podendo ser
requisitada por qualquer colaborador que dela dependa, desde que através de pedido por escrito, capaz de
identificar o solicitante, ainda que por meio eletronico, devidamente motivado.

Na referida solicitagdo devem constar quais Objetos, Clientes de Backups, Unidades de Armazenamento, bem
como demais informacgdes necessarias para que se localize e identifique o que desejado.

CASHWAY TECNOLOGIA DA INFORMACAO LTDA.
POLITICA DE BACKUP - V003 - Maio/2022 3deb



Apds o Restore, o Administrador de backup emitira relatério sobre o procedimento, apontando quaisquer
erros e falhas que ocorreram em todo o processo, desde aqueles envolvendo sua necessidade.

O tempo do Restore ndo pode passar de 8 horas, delimitando-se assim o RTO, para que os servicos e operacoes

da CASHWAY ndo sejam tdo bruscamente afetados.

Da mesma forma que os backups, os procedimentos de Restore deverdo ser testados de forma semestral ou
anual, sendo anotados em relatérios emitidos pelo Administrador de backups quaisquer erros metodoldgicos
ou vinculados aos programas e meios utilizados.

7. Niveis de Redundancia

Nos processos de backup executados pela CashWay sdo utilizados 3 niveis de redundancia de dados com o
intuito de obter maior resiliéncia e seguranca. Inicialmente os dados sao copiados para um servidor de
armazenamento local. Posteriormente, uma segunda cépia dos dados é enviada para um servigo externo de
armazenamento de dados em nuvem. Finalmente, uma terceira cépia dos dados é enviada para outro servigo
externo de armazenamento de dados em nuvem.

Utilizando-se dessa estrutura de replicacdo de dados em 3 camadas, é possivel obter maior garantia de posse
dos dados e seguranga.

Abaixo um diagrama do processo de backup implementado para nossos clientes:

-

Cooperativa S Digital Ocean Drapbox

Enviar backup

Copia backup

Sincroniza

-

Cooperativa S Digital Ocean Drapbox

8. Cenarios de Desastre

CENARIO 1
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Situagao: Sistema operacional corrompido, Indispobilidade de utilziagdo da instancia

Estratégia: Para esta situagdo temos uma imagem da maquina que pode ser utilizada como ponto de
restauracdo. O isolamento dos bancos de dados dos servigos de aplicagdo da resiliéncia para suportar
cenarios de desastres em diferentes escalas. O ponto de restaura¢do é uma rotina automatica e esta
agendada para ser executada entre 21:10 e 21:30, podendo variar conforme o a capacidade de
armazenamento da instancia.

8 Atendmento 8

Cliente Gerente
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o
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Core bancério

| cateway |
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|  cam Singia | ARBI ONZ | ARBI

18 5 Caixa e caixa
Boletos  |Cpen Banking| Cnboardin Gerencial
" ] Y [arp [wes frant

| Piblico | Atendimento | Integracdes (liquidacdo, Servicos & parceiros)

Cliente Gerente Liquidacédo Servicos Parceiros

Execugdo: Ao receber a informagdo do incidente, o operador devera acessar o console de gerenciamento das
maquinas, onde o mesmo ird selecionar a imagem desejada para que seja feita a restauracdo dos dados,
conforme criacdo do ponto de restauracgdo efetuada no dia anterior.

CENARIO 2

Situagdo: Banco de dados inutilizado

Estratégia: Separacdao das movimentacgdes financeiras dos sistemas Coopcred das requisicdes originadas a
partir das camadas de Internet Banking. Mesmo se um conjunto de dados for perdido, é possivel sincronizar

e consolidar os dados a partir das outras fontes

Execugao: Conforme descrito item 7 do documento, o primeiro nivel de backup estd dentro do S3. O operador
deve acessar a nova instancia do banco de dados, e executar os scripts de restauragdo. Devem ser analisadas
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todas as operagdes que transitaram pelo Internet Banking desde o ponto de restauracao. As ordens que foram
executadas devem ser reprocessadas para que entdo os saldos fiquem conciliados.

CENARIO 3
Situagdo: Indisponibilidade de conectividade

Estratégia: As aplicacdes se conectam através de apontamentos DNS. Isso garante flexibilidade de migracdo
para outras instancias e outras clouds sem impedimentos técnicos.

Execugdo: Apds analise da equipe de infraestrutura cloud, se confirmado o problema de conectividade com
as instancias, as mesmas sao facilmente provisionadas em outra infraestrutura, sendo a aplicacdo facilmente
reestruturada e disponibilizada para acesso com, assim como os dados de uma das op¢des de backup descrito
no item 7 (Niveis de Redundancia), com SLA de 8h conforme explicitado no item 6 (Restauragdo e seus
Procedimentos).

9. Disposicoes Finais

A presente Politica de Backup devera ser revisada anualmente, podendo sofrer corre¢ées e modificagdes,
conforme relatdrios emitidos pelo Administrador de backup, ou de acordo com as necessidades da CASHWAY.

Quaisquer duvidas, sugestdes ou informacgdes adicionais podem ser encaminhadas ao e-mail dpo@cashway.io

CASHWAY TECNOLOGIA DA INFORMAGAO LTDA.
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